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esp32_sendet_emails_vom_bme280

Diesen Beitrag gibt es auch als PDF-Dokument.

Um aus der Pampa mit dem ESP32/ESP8266 Nachrichten als SMS versenden zu
konnen, braucht es ein GSM-Modul. Es steht ja dort selten ein LAN zur Verfligung.
Darlber, dass es von daheim aus mit einem WLAN-Zugang der ESPs auf vielfaltige
Weise lUber TCP/HTTP, MOTT oder UDP auch klappt, habe ich auch schon
geschrieben. Die Links sind nur eine kleine Auswahl. Mit TCP wird eine gesicherte
bidirektionale Verbindung aufgebaut. So kann man auch von Auswarts auf einen
Webserver auf den ESPs zugreifen, wenn auf dem DSL-Router eine
Portweiterleitung eingerichtet ist. Allerdings braucht es bei HTTP eine Anfrage vom
Browser eines Clients, um die Verbindung aktiv herzustellen. Mit MQTT brauche ich
einen Brocker auf einem Heimserver, zum Beispiel einem Raspi, der den
Datenaustausch koordiniert, Informationen sammelt und weitergibt.

In manchen Fallen ist es aber besser, wenn sich der ESP32 von sich aus beim
Client, also einem Handy oder Tablet meldet, um eine Nachricht zu hinterlassen.
Deren Eingang kann mit einem Signal verbunden werden. Die Rede ist von e-Mails.
Ja, und richtig, der ESP32 und der ESP8266, kénnen beide e-Mail-Nachrichten aus
einem LAN heraus versenden. Wie das geht, das erfahren Sie in dieser neuen Folge
aus der Reihe



http://grzesina.de/az/email/esp8266_sendet_emails_ger.pdf
http://grzesina.de/az/gps/teil4/gps_mcp_teil4_ger.pdf
http://grzesina.de/az/blog_mcp6/Micropython_mit_dem_ESP32_und_ESP8266_teil6.pdf
http://grzesina.de/az/mqtt/node-red-dashboard_ger.pdf
http://grzesina.de/az/gelsenschreck/mueckenschreck_handyapp_ger.pdf

MicroPython auf dem ESP32 und ESP8266

heute

e-Mail-Nachrichten von ESP32 und ESP8266 - Teil 1

Gleich vorneweg: e-Mails versenden kénnen beide, der ESP32 wie auch der ESP8266,
denn beide verfugen Uber ein WLAN-Interface. Das Testprogramm e-mail.py lauft ohne
Anderung auf beiden Systemen. Das erforderliche Modul micro-Mail in umail.py ist mit
seinen 126 Programmzeilen recht Uberschaubar.

Anders sieht es mit dem Modul bme280 aus. Die Anwendung bme280-monitor.py, die
auf das Modul zurtickgreift, ist aus Platzgriinden nur auf einem ESP32 lauffahig.

Als Anwendung bietet sich aber jedes Ereignis an, das sich mittels Sensoren erfassen
und vom Controller auswerten lasst — Land unter im Keller, Mausefalle hat
zugeschnappt, Einbrecher in der Wohnung, und so weiter. Was wir also fur dieses
Projekt in jedem Fall brauchen, ist ein Controller. Ob es ein ESP8266 sein kann oder ein
ESP32 sein muss, das hangt letztlich von der Art und Vielfalt der weiteren Komponenten
ab. Fir jeden Wasserstandssensor reicht ein GPIO-Pin. Das gilt auch fur einen
akustischen Alarmgeber. Fir ein Display brauche ich zwei bis drei, je nachdem die
Anzeige am 12C- oder am SPI-Bus hangt. Beim ESP8266 sind die digitalen Eingange mit
9 Stiick nicht gerade im Uberfluss vorhanden und dariiber hinaus durch andere
Funktionen, meist den Start des Systems betreffend, in der Einsetzbarkeit stark
eingeschrankt. Das zeigt die Tabelle 1.

LLabel|GPIO ||input |output INotes |
DO  |GPIO16|Kein IRQ Kein PWM or 12C |[HIGH at boot

support wake up from deep sleep
D1 |GPIO5 |loK loK |SCL bei 12C-Nutzung |
D2 |lGPIO4 |loK lok ISDA bei 12C-Nutzung |

FLASH button, wenn LOW
Normales Booten, wenn HIGH

Muss beim Booten HIGH sein

D3 ||GPIOO |pulledup |OK

D4 ||GPIO2 |pulled up |OK verbunden mit der On-Board-LED,
LOW aktiviert LED
D5 ||GPI014|lOK lok ISPI (SCLK) |
D6 ||GPI012|OK lok ISPI (MISO) |
D7 |lGPl013|joK loK ISPI (MOSI) |
ulled to SPI (CS
D8 |GPIOLS gND OK Musg be)im Booten LOW sein
RX |lGPI03 |loK IRX pin IMuss beim Booten HIGH sein |

Muss beim Booten HIGH sein

TX [GPIO1 |TX pin OK Debugausgang beim Booten

Analog
Input

Tabelle 1: Pinbelegung und Systemfunktionen beim ESP8266

AO ||ADCO X




Das gilt es bei der Auswahl des Controllers zu beachten. Der ESP32 ist dagegen in
dieser Hinsicht wesentlich anspruchsloser.

Hardware

Allein zum Versenden von e-Mails ist im Prinzip jeder der angefiihrten Typen
einsetzbar. Die Auflistung der Bauteile enthélt neben dem Controller auch bereits die
Teile, die in der nadchsten Folge zum Einsatz kommen werden.

Um den Zustand der Schaltung jederzeit auch direkt vor Ort einsehen zu kdnnen,
habe ich dem ESP ein kleines Display spendiert, das Uber den 12C-Bus angesteuert
wird. Es ist sogar grafikfahig und konnte daher auch zeitliche Anderungen des
Messsignals als Kurve darstellen. Uber die Flash-Taste ware eine Umschaltung
zwischen Text- und Grafikmodus machbar und bei langerem Dricken ein geordneter
Abbruch des Programms, falls zum Beispiel Aktoren sicher ausgeschaltet werden
mussen.

Als Messanwendung habe ich mich fir einen Klimamonitor mit dem BME280
entschieden. Der Bosch-Sensor kann Luftdruck, relative Luftfeuchte und Temperatur
erfassen. Der Chef in meiner Schaltung wird daher ein ESP32 sein.

1 D1 Mini NodeMcu mit ESP8266-12F WLAN Modul oder

D1 Mini V3 NodeMCU mit ESP8266-12F oder

NodeMCU Lua Amica Modul V2 ESP8266 ESP-12F WIFI oder
NodeMCU Lua Lolin V3 Module ESP8266 ESP-12F WIFI oder

ESP32 Dev Kit C unverlétet oder

ESP32 Dev Kit C V4 unverlétet oder

ESP32 NodeMCU Module WLAN WiFi Development Board mit CP2102
oder

NodeMCU-ESP-32S-Kit oder

ESP32 Lolin LOLIN32 WiFi Bluetooth Dev Kit

1 0,91 Zoll OLED 12C Display 128 x 32 Pixel

1 GY-BME280 Barometrischer Sensor fir Temperatur, Luftfeuchtigkeit und
Luftdruck

1 MB-102 Breadboard Steckbrett mit 830 Kontakten

diverse | Jumper Wire Kabel 3 x 40 STK. je 20 cm M2M/ F2M |/ F2F evtl. auch
65Stk. Jumper Wire Kabel Steckbriicken fur Breadboard

optional | Logic Analyzer



https://www.az-delivery.de/products/d1-mini
https://www.az-delivery.de/products/d1-mini-v3
https://www.az-delivery.de/products/nodemcu-lua-amica-v2-modul-mit-esp8266-12e-unverloetet
https://www.az-delivery.de/products/nodemcu-lolin-v3-modul-mit-esp8266
https://www.az-delivery.de/products/esp32-dev-kit-c-unverlotet?variant=32437204615264
https://www.az-delivery.de/products/esp32-dev-kit-c-v4-unverlotet
https://www.az-delivery.de/products/esp32-developmentboard
https://www.az-delivery.de/products/nodemcu-esp-32s-kit
https://www.az-delivery.de/products/esp32-lolin-lolin32
https://www.az-delivery.de/products/0-91-zoll-i2c-oled-display
https://www.az-delivery.de/products/gy-bme280
https://www.az-delivery.de/products/breadboard?variant=40362152722
https://www.az-delivery.de/products/3er-set-40-stk-jumper-wire-m2m-f2m-f2f?variant=38521881170
https://www.az-delivery.de/products/steckbrucken-m-m-jumper-kabel
https://www.az-delivery.de/products/saleae-logic-analyzer

Die Software
Furs Flashen und die Programmierung des ESP32:

Thonny oder
uPyCraft

Verwendete Firmware fir den ESP32:
v1.19.1 (2022-06-18) .bin

Verwendete Firmware fur den ESP8266:
v1.19.1 (2022-06-18) .bin

Die MicroPython-Programme zum Projekt:

ssd1306.py Hardwaretreiber fur das OLED-Display
oled.py API fir das OLED-Display

umail.py Micro-Mail-Modul

e-mail.py Demoprogramm fur den e-Mailversand

MicroPython - Sprache - Module und Programme

Zur Installation von Thonny finden Sie hier eine ausfuhrliche Anleitung (english
version). Darin gibt es auch eine Beschreibung, wie die Micropython-Firmware (Stand
18.06.2022) auf den ESP-Chip gebrannt wird.

MicroPython ist eine Interpretersprache. Der Hauptunterschied zur Arduino-IDE, wo
Sie stets und ausschlie3lich ganze Programme flashen, ist der, dass Sie die
MicroPython-Firmware nur einmal zu Beginn auf den ESP32 flashen mussen, damit
der Controller MicroPython-Anweisungen versteht. Sie kdnnen dazu Thonny,
pMPyCraft oder esptool.py benutzen. Fir Thonny habe ich den Vorgang hier
beschrieben.

Sobald die Firmware geflasht ist, konnen Sie sich zwanglos mit Ihrem Controller im
Zwiegesprach unterhalten, einzelne Befehle testen und sofort die Antwort sehen,
ohne vorher ein ganzes Programm kompilieren und Ubertragen zu missen. Genau
das stort mich namlich an der Arduino-IDE. Man spart einfach enorm Zeit, wenn man
einfache Tests der Syntax und der Hardware bis hin zum Ausprobieren und
Verfeinern von Funktionen und ganzen Programmteilen tiber die Kommandozeile
vorab prifen kann, bevor man ein Programm daraus strickt. Zu diesem Zweck
erstelle ich auch gerne immer wieder kleine Testprogramme. Als eine Art Makro
fassen sie wiederkehrende Befehle zusammen. Aus solchen Programmfragmenten
entwickeln sich dann mitunter ganze Anwendungen.


https://github.com/thonny/thonny/releases/download/v3.3.10/thonny-3.3.10.exe
https://github.com/DFRobot/uPyCraft/archive/master.zip
https://micropython.org/resources/firmware/esp32-20220618-v1.19.1.bin
https://micropython.org/resources/firmware/esp8266-1m-20220618-v1.19.1.bin
http://www.grzesina.de/az/email/ssd1306.py
http://grzesina.de/az/email/oled.py
http://grzesina.de/az/email/umail.py
http://grzesina.de/az/email/e-mail.py
http://grzesina.de/az/die_entwicklungsumgebung_thonny.html
http://www.grzesina.de/az/Die_Entwicklungsumgebung_Thonny_eng.html
http://www.grzesina.de/az/Die_Entwicklungsumgebung_Thonny_eng.html
https://micropython.org/download/
http://grzesina.de/az/die_entwicklungsumgebung_thonny.html#flashen
http://grzesina.de/az/die_entwicklungsumgebung_thonny.html#flashen

Autostart

Soll das Programm autonom mit dem Einschalten des Controllers starten, kopieren
Sie den Programmtext in eine neu angelegte Blankodatei. Speichern Sie diese Datei
unter boot.py im Workspace ab und laden Sie sie zum ESP-Chip hoch. Beim
nachsten Reset oder Einschalten startet das Programm automatisch.

Programme testen

Manuell werden Programme aus dem aktuellen Editorfenster in der Thonny-IDE Uber
die Taste F5 gestartet. Das geht schneller als der Mausklick auf den Startbutton,
oder Uber das Menu Run. Lediglich die im Programm verwendeten Module missen
sich im Flash des ESP32 befinden.

Zwischendurch doch mal wieder Arduino-IDE?

Sollten Sie den Controller spater wieder zusammen mit der Arduino-IDE verwenden
wollen, flashen Sie das Programm einfach in gewohnter Weise. Allerdings hat der
ESP32/ESP8266 dann vergessen, dass er jemals MicroPython gesprochen hat.
Umgekehrt kann jeder Espressif-Chip, der ein kompiliertes Programm aus der
Arduino-IDE oder die AT-Firmware oder LUA oder ... enthalt, problemlos mit der
MicroPython-Firmware versehen werden. Der Vorgang ist immer so, wie hier
beschrieben.

Eine e-Mail vom Controller

Es ist aus verschiedenen Grinden keine gute Idee, vom eigenen e-Mail-Konto aus
Nachrichten durch einen ESP versenden zu lassen. Dagegen sprechen eindeutig
Sicherheitsaspekte und auch eine mdgliche Sperrung des Kontos, wenn der ESP
Mist baut und zum Beispiel sehr viele Mails innerhalb kurzer Zeit versendet oder
andere Fehler verursacht, die der Provider ahndet. Deshalb beginne ich hier mit der
Einrichtung eines neuen Google-Kontos, tber das der ESP dann arbeiten kann. Als
Empfanger kénnen Sie ruhig Ihr normales Mail-Konto benutzen, beim gleichen
Provider oder einem anderen, das ist egal.

Ein Google-Konto einrichten

Mit einem Handy, Tablet oder PC kann/muss man sich heute mit 2-Weg-
Authentifizierung bei einem e-Mail-Provider anmelden, das ist der sichere Weg. Beim
Anmelden anderer Geréte, wie zum Beispiel einem Microcontroller, funktioniert das
nicht. Sie kbnnen den Authentifizierungslink oder die SMS ja nicht empfangen und
bestétigen. Es ist schon einige Zeit her, als in solchen Fallen nur der Ausweg tber
die unsichere einfache Authentifizierung Uber Benutzername und Passwort moéglich
war. Das wurde von einigen Providern aber nicht mehr unterstutzt.

Ich stelle Ihnen heute eine Mdglichkeit vor, mit Ihrem ESP trotzdem eine Mail zu
versenden. Das gelingt mit Hilfe eines App-Passworts, einer Kombination von 16
Zeichen, die Sie einer bestimmten Anwendung oder einem Gerat zuordnen kdnnen.


http://grzesina.de/az/die_entwicklungsumgebung_thonny.html#flashen

Beginnen wir mit der Erstellung eines neuen Google-Kontos. Folgen Sie dem Link
und klicken Sie auf Konto erstellen.

Folgen Sie jetzt der Benutzerfihrung. Kleiner Tipp, Es ist nicht nétig, lhre
tatsachlichen personlichen Daten wie Name und Geburtsdatum anzugeben, Sie
kénnen sie auch faken. Nur missen Sie spatestens im nachsten Kapitel Gber die
Telefon- oder Handynummer erreichbar sein, um lhre e-Mailadresse zu bestatigen.

Google

Google-Konto erstellen

Weiter zu Gmail

Vomame Nachname

Nutzemame

@gmail.com
Sie konnen Buchstaben, Ziffern und Punkte verwenden

Passwort Bestatigen

8 oder mehr Zeichen mit einer Mischung aus Buchstaben, Ziffern
und Symbolen verwenden

Passwort anzeigen

Stattdessen anmelden

Abbildung 1: Name und Passwort erfassen

Im ersten Schritt geben Sie einen Namen an, Google generiert daraus einige
Mailadressen. Suchen Sie eine aus oder geben Sie eine ein, aber bitte nicht Ihre
Haupt-Mailadresse! Bauen Sie ein Passwort. - Weiter


https://www.google.com/gmail/about/

Google

Willkormmen bei Google

® grunerthO5@gmail.com

Telefonnummer (optional)

- .

Google nutzt diese Nummer nur zum Schutz Ihres Kontos. Die
Nummer ist fir andere Personen nicht sichtbar. Sie kdnnen spater
entscheiden, ob Sie die Nummer auch zu anderen Zwecken nutzen

mochten.

E-Mail-Adresse zur Kontowiederherstellung (option...

Damit schiitzen wir Ihr Konto

Tag Monat Jahr

Ihr Geburtsdatum

Geschlecht

|hre personenbezogenen Daten
sind bei uns sicher und geschiitzt

Ich mochte dies nicht beantworten

Warum wir nach diesen Informationen fragen

Abbildung 2: Geburtsdatum und Geschlecht

Das Geburtsdatum kann wie der Name gefakt werden. Wahlen Sie am besten eins

aus den Jahren vor 2004. — Weiter

Google

Personalisierungseinstellungen
auswahlen

O Express-Personalisierung (1 Schritt)
Nutzen Sie diese Personalisierungseinstellungen, um
Inhalte und Werbung zu erhalten, die auf Ihre Interessen
abgestimmt sind. Wir erinnern Sie in einigen Wochen
daran, Ihre Einstellungen zu Uberpriifen.

@ Manuelle Personalisierung (5 Schritte)
Legen Sie Inre Personalisierungseinstellungen Schritt flr
Schritt fest. Sie entscheiden, welche Einstellungen aktiviert
oder deaktiviert sind, damit die Inhalte und die Werbung,
die Ihnen angezeigt werden, Ihren Vorstellungen
entsprechen.

Unter account.google.com konnen Sie Ihre Einstellungen

jederzeit andern

Abbildung 3: Personalisierungseinstellungen

CHl

[@

Sie haben Kontrolle Uber die von
Google erhobenen Daten und
deren Nutzung



Damit Sie erfahren, was alles zu Personalisierung gehort wahlen Sie Manuelle
Personalisierung, auch wenn das langer dauert.

Google

Web- & App-Aktivitaten fur eine
noch schnellere Suche
speichern

Schritt 1 von 5

Wabhlen Sie aus, ob Sie Web- & App-Aktivitaten speichern
mochten

O Aktivitaten speichern, bis ich sie manuell [osche

O Aktivitaten 18 Monate lang speichern

mit der Option, sie jederzeit manuell zu IGschen Sie haben Kontrolle Uber die von
Google erhobenen Daten und
@ Web- & App-Aktivitaten nicht in meinem Konto deren Nutzung

speichern
Abbildung 4: Aktivitdten nicht speichern

Sie werden ihr Mailkonto selten abrufen, da ist es Ihnen sicher egal, was so alles
gespeichert werden kann. — Weiter

Google

YouTube-Verlauf fur eine
bessere YouTube-Startseite
speichern

Schritt 2 von 5

Wahlen Sie aus, ob Sie den YouTube-Verlauf speichern
maochten

25
ve
Boo §
Woo
°

»

(O Axtivitaten speichern, bis ich sie manuell I5sche

O Aktivitaten 36 Monate lang speichern

mit der Option, sie jederzeit manuell zu l5schen Sie haben Kontrolle tber die von
Google erhobenen Daten und
(® YouTube-Verlauf nicht in meinem Konto speichern deren Nutzung

Abbildung 5: YouTube-Verlauf nicht speichern

Auch der YouTube-Verlauf kann Ihnen wurscht sein, auch was an Werbung
reinflattert. — Weiter - Weiter



Google

Wenn Sie mehr individuelle
Werbeanzeigen erhalten
mochten, aktivieren Sie
"Personalisierte Werbung"
Schritt 3 von 5

Wahlen Sie aus, ob personalisierte Werbung aktiviert
werden soll

O Personalisierte Werbung einblenden
Werbung wird dann anhand Ihrer Aktivitaten und anderer

Daten auf Sie zugeschnitten und Sie kdnnen Sie haben Kontrolle tiber die von
Werbetreibende oder Werbethemen sperren, an denen Sie
nicht interessiert sind Google erhobenen Daten und

deren Nutzung

@ Allgemeine Werbung einblenden
Es wird nach wie vor Werbung eingeblendet, allerdings ist
diese flr Sie moglicherweise weniger relevant. Sie basiert
auf allgemeinen Faktoren wie der Tageszeit, lhrem
aligemeinen Standort oder den Inhalten der Website, auf
der Sie sich gerade befinden.

Abbildung 6: Allgemeine Werbung

Google

Gelegentlich Erinnerungen fur
den Privatspharecheck erhalten
Schritt 4 von 5

Legen Sie fest, ob Sie gelegentlich daran erinnert werden

mdchten, einen Privatspharecheck durchzufiihren und
wichtige Datenschutzeinstellungen zu priifen

«  Auswahlen, welche Arten von Daten wir speichern

dirfen E LE 5 @
«  Aktualisieren, was Sie mit Freunden teilen oder f 1
veroffentlichen

* Festlegen, was fiir Werbung fir Sie eingeblendet Sie haben Kontrolle tiber die von
werden soll Google erhobenen Daten und

0 Erinnerungen fur den Privatspharecheck deren Nutzung
Gelegentlich per E-Mail Erinnerungen zu diesen
Einstellungen erhalten

Unter account.google.com konnen Sie Ihre Einstellungen
jederzeit andern

Zuriick Weiter

Abbildung 7: Keine Erinnerungen

Weil Sie ja vermutlich nix an den Einstellungen @ndern wollen, brauchen Sie auch
keine Erinnerungen. — Weiter — Und dann war's das auch schon.



Google

Einstellungen fur
Personalisierung und Cookies
bestatigen

Schritt 5von 5

@ Web- & App-Aktivitaten
Diese Einstellung wird deaktiviert

@ YouTube-Verlauf
Diese Einstellung wird deaktiviert

Q Personalisierte Werbung
Diese Einstellung wird deaktiviert

@  Erinnerungen fiir den Privatspharecheck

Gelegentliche Erinnerungen per E-Mail sind nicht
eingerichtet

Abbildung 8: Zusammenfassung

C13 o
1

@

Sie haben Kontrolle Gber die von
Google erhobenen Daten und
deren Nutzung

Ganz unten finden Sie einen Weiter-Button und dann kommen Sie mit Linksklick auf
GoogleKonto links oben zur Startseite ihres neuen Accounts. Melden Sie siech jetzt

ab.



Erstellen eines App-Passworts

Nach der Neuanmeldung bekommen Sie wahrscheinlich eine Meldung eingeblendet.

M F x

Zulassen, dass intelligente Funktionen in Gmail,
Google Chat und Meet meine Daten verwenden

Die intelligenten Funktionen und die Personalisierung basieren auf lhren
Inhalten und Ihrer Verwendung der Produkte. So konnen Sie Gmail,
Google Chat und Meet noch effizienter nutzen.

O Intelligente Funktionen verwenden

Sie kénnen in Gmail auch weiterhin diese Funktionen nutzen:

« Automatisches Filtern/Kategorisieren von E-Mails ("Allgemein”, “Soziale
Netzwerke"”, “Werbung")

« Intelligente Suche (Suchbegriffvorschlage, relevante Ergebnisse und
mehr)

« Intelligentes Schreiben in E-Mails (vorgeschlagener Text)

« Intelligente Antwort in E-Mails (vorgeschlagene Kurzantworten)

« Zusammenfassungskarten Uber den E-Mails (z. B. Reisen und
Paketverfolgung)

« Extrahieren von Termindetails, um Kalendereintrage zu erstellen

®  Intelligente Funktionen deaktivieren
Dadurch werden die oben genannten und weitere Funktionen deaktiviert
oder in ihrem Umfang eingeschrankt. Sie konnen die Option in den Gmail-

Einstellungen wieder aktivieren. Weitere Informationen

Abbildung 9: Intelligente Funktionen deaktivieren

Die intelligenten Funktionen kdnnen Sie deaktivieren, weil der ESP32/ESP8266 die
eh nicht nutzen wird.

Auf der Startseite rechts oben klicken Sie auf dem Button mit Ihrem Initial. Mit
Linksklick auf Google-Konto verwalten wird links ein Meni eingeblendet. Klicken
Sie dort auf Sicherheit.

@ @ = @

®

L Google-Konto verwalten

Abbildung 10: Sicherheit aufrufen



Ubersicht

5 Persénliche Daten Bei Google anmelden

(® Daten und Datenschutz b

@ Sicherheit , m

2}, Kontakte & Teilen Passwort Letzte Anderung: 17:28 >

B zahlungen & Abos Uber das Smartphone anmelden © Aus >

@ nfo Bestatigung in zwei Schritten © Aus >

Abbildung 11: Bei Google anmelden

Im Fenster Sicherheit scrollen Sie bis Bei Google anmelden. Bevor ein App-
Passwort vergeben werden kann, muss Bestatigung in zwei Schritten aktiviert
werden. Starten Sie mit Klick auf das GroRRer-Zeichen.

< Bestatigung in zwei Schritten

Smartphone einrichten

Welche Telefonnummer méchten Sie verwenden?

Google verwendet diese Nummer nur fur die Sicherheit Ihres Kontos
Verwenden Sie keine Google Voice-Nummer.
Mdoglicherweise fallen Gebihren fiir die SMS- und Dateniibertragung an.

Wie mochten Sie Codes erhalten?
@ sms (O Telefonanruf
Abbildung 12: Smartphone einrichten

Jetzt brauchen Sie die Handynummer. Hier missen Sie leider Ihre eigene angeben,
weil Google Ihnen einen Bestéatigungscode schickt.



< Bestatigung in zwei Schritten

Nummer bestatigen

Google hat gerade eine SMS mit einem Bestatigungscode an gesendet.

Code eingeben

Sie haben sie nicht erhalten? Erneut senden

ZURUCK Schritt 2 von 3 WEITER

Abbildung 13: Nummer bestatigen

Per SMS erhalten Sie einen sechsstelligen Bestatigungscode. — Weiter — Aktivieren



< Bestatigung in zwei Schritten

Es hat funktioniert! Mochten Sie die Bestatigung in zwei Schritten
aktivieren?

Nachdem Sie nun den Ablauf des Prozesses gesehen haben, mdchten Sie die Bestatigung in
zwei Schritten fiir Ihr Google-Konto grunerth05@gmail.com aktivieren?

Schritt 3 von 3 AKTIVIEREN

Abbildung 14: Aktivieren

< Bestatigung in zwei Schritten

Bestatigung in zwei Schritten — AKTIVIERT DEAKTIVIEREN

Mogliche zweite Schritte

Nachdem Sie Ihr Passwort eingegeben haben, verwenden Sie einen zweiten Schritt, um lhre |dentitat
fur die Anmeldung zu bestatigen. Weitere Informationen

Hinweis: Sie erhalten auf kompatiblen Smartphones, auf denen Sie sich anmelden, als weitere Option
zur Bestatigung in zwei Schritten auch Aufforderungen von Google.

n Sprachnachricht oder SMS (Standard) @
Bestatigt

Bestatigungscodes werden per SMS gesendet.

Abbildung 15: Bestéatigung aktiviert



Mit Klick auf GoogleKonto kommen Sie zurtick zur Verwaltungsseite. Scrollen Sie
erneut in Sicherheit bis Bei Google anmelden.

@ Personliche Daten
Bei Google anmelden
(® Daten und Datenschutz

=n Kontakte & Teilen

Passwort Letzte Anderung: 17:28 >
B zahlungen & Abos

Bestatigung in zwei Schritten @ En >
@ info

App-Passworter Keines >

Abbildung 16: Sicherheit - App-Passworter

Es ist noch kein App-Passwort eingerichtet, also erzeugen wir ein erstes. Sie kbnnen
auch mehrere erstellen, fur jeden Client ein eigenes. Klick aufs Grol3er-Zeichen.

Google

Bestatigen Sie Ihre Identitat, um fortzufahren

~ Passwort eingeben

[[] Passwort anzeigen

Passwort vergessen? Weiter

Abbildung 17: Erneute Authentifizierung

Google fordert eine erneute Authentifizierung mit Username und Passwort. — Weiter



< App-Passworter

Mithilfe von App-Passwaortern konnen Sie sich auf Geraten, die die Bestatigung in zwei Schritten nicht
unterstitzen, Uber Apps in Threm Google-Konto anmelden. Sie miissen das Passwort nur einmal
eingeben und es sich daher nicht merken. Weitere Informationen

Sie haben keine App-Passwaorter.

Wahlen Sie die App und das Gerat aus, fiir die Sie das App-Passwort erstellen mochten.

App auswahlen Gerat auswahlen v
E-Mail
GENERIEREN
Kalender
Kontakte
YouTube

Andere (benutzerdefinierter Name)

Abbildung 18: App auswahlen

Als App wahlen Sie e-Mail aus, als Gerat Andere.

< App-Passworter

Mithilfe von App-Passwortern konnen Sie sich auf Geraten, die die Bestatigung in zwei Schritten nicht
unterstiitzen, liber Apps in Ihrem Google-Konto anmelden. Sie miissen das Passwort nur einmal
eingeben und es sich daher nicht merken. Weitere Informationen

Sie haben keine App-Passworter.
Wahlen Sie die App und das Gerat aus, fiir die Sie das App-Passwort erstellen mochten.

E-Mail ¥  Gerat auswahlen
iPhone
tINERIEREN
iPad
BlackBerry
Mac
Windows Phone

Windows-Computer

Andere (benutzerdefinierter Name)

Abbildung 19; Gerat auswahlen

Dann geben Sie einen beliebigen Geratenamen an. - Generieren



< App-Passworter

Mithilfe von App-Passwartern konnen Sie sich auf Geraten, die die Bestatigung in zwei Schritten nicht
unterstitzen, Gber Apps in Ihrem Google-Konto anmelden. Sie miissen das Passwort nur einmal
eingeben und es sich daher nicht merken. Weitere Informationen

Sie haben keine App-Passworter.

Wahlen Sie die App und das Gerat aus, fiir die Sie das App-Passwort erstellen mochten.

ESP32| X

Abbildung 20: Geratenamen angeben

Generiertes App-Passwort

Ihr App-Passwort fiir Ihr Gerat

Verwendung

Offnen Sie in der App oder auf dem Gerat, die

o bzw. das Sie einrichten mochten, die
securesally@gmail.com Einstellungen Ihres Google-Kontos. Ersetzen
Sie Ihr Passwort durch das oben angezeigte
Password 16-stellige Passwort.

Wie mit Ihrem normalen Passwort haben Sie
auch mit diesem App-Passwort vollen Zugriff
auf Ihr Google-Konto. Sie miissen es sich
jedoch nicht merken und sollten es weder
aufschreiben noch an Dritte weitergeben.

FERTIG

Abbildung 21: Generiertes App-Passwort merken

Auch wenn es bei Verwendung anders steht, merken Sie sich in jedem Fall das
erzeugte Passwort, eine Folge von 16 Kleinbuchstaben. Sie brauchen diese spéater
beim Programm. Bewahren Sie den Code sicher auf. - Fertig



< App-Passworter

Mithilfe von App-Passwortern konnen Sie sich auf Geraten, die die Bestatigung in zwei Schritten nicht
unterstitzen, iber Apps in Threm Google-Konto anmelden. Sie miissen das Passwort nur einmal
eingeben und es sich daher nicht merken. Weitere Informationen

Meine App-Passworter

Name Erstellt Zuletzt verwendet
ESP32 17:56 - B

Wahlen Sie die App und das Gerat aus, fir die Sie das App-Passwort erstellen mochten.

App auswahlen Gerat auswahlen

Abbildung 22: Das app-Passwort ist gespeichert

Damit ist das App-Passwort erzeugt, und Sie kénnen loslegen.

[2] Sicherheit

Bei Google anmelden

2} Kontakte & Teilen

B zahlungen & Abos -
- —

@ Info
Passwort Letzte Anderung: 17:28 >
Bestatigung in zwei Schritten @ En >
App-Passworter 1 Passwort >

Abbildung 23: Jetzt kdnnen Sie loslegen

Wir versenden e-Mails

Das SMTP-Protokoll (Simple Mail Transfer Protocol), das zum Versand von e-Mails
eingesetzt wird, ist ein menschenlesbares Protokoll, das auf TCP-Datenstromen
aufsetzt. Fur die Ubertragung wird also zwischen Client und Server eine gesicherte,
bidirektionale Verbindung ausgehandelt. "gesichert" bezieht sich hier auf die
Eigenschaften verlustfrei und fehlerkorrigierend, nicht auf abhorsicher. Gleichwohl
wird eine Art Verschliisselung zum Transfer von Username und Passwort
angewandt, Base64. Bei diesem Coding werden aus drei normalen Bytes vier ASCII-
Zeichen aus dem Bereich A-Z, a-z, 0-9,+ und /. Anhénge, wie zum Beispiel Bilder,
werden auch in Base64 codiert. Das erklart, warum das Volumen bei der
Bildibertragung zunimmt.


https://en.wikipedia.org/wiki/Base64

Laden Sie sich jetzt als Erstes die MicroPython-Datei umail.py herunter. Speichern
Sie sie in Inrem Arbeitsverzeichnis (_workspace von Thonny). Laden Sie die Datei
auf den ESP32/ESP8266 hoch. Das Original stammt von Shawwwn, fir Debugging-
Zwecke habe ich einige print-Zeilen eingebaut, die auch die Struktur einer
Ubertragung offenbaren. Die Ausgabe im Terminal erfolgt, wenn Sie beim
Konstruktoraufruf den Parameter debug = True setzen.

Aber gehen wir der Reihe nach vor.

Einige Importe versorgen uns mit den ndtigen Zutaten, umail ist hier die wichtigste.
Fur mySSID und myPass geben Sie bitte die Credentials fur Ihren WLAN-Router an.

Die beiden Exception-Klassen dienen der Fehlerbehandlung bei der Bestimmung des
Ports.

Eine UnkownPortError-Exception wird geworfen, wenn sich der Controller weder als
ESP32 noch als ESP8266 identifiziert.



http://grzesina.de/az/email/umail.py
https://github.com/shawwwn/uMail
http://grzesina.de/az/glossar.html#Credentials

sender_email ist der Google-Account mit dem zugehérigen App-Passwort, das wir
oben erzeugt haben. Bei recipient_email geben Sie Ihre Mailadresse an, unter der
Sie die Meldungen empfangen mochten.

Das Dict connectStatus Ubersetzt die Statuscodes des Station-Interfaces in Klartext.

Die Funktoin hexMac() verrat uns die MAC-Adresse der WLAN-Schnittstelle.

| 3>> %Run -c $EDITOR_CONTENT

OLED API COK

Size:128x32

BME280 initialized @ 0x7¢
STATION MAC: £f0-2-dl-d2-1e-94

Abbildung 24: MAC-Abfrage

Diese muss im Router eingetragen werden, damit der Controller vom Tursteher
(MAC-Filter) Einlass erhlt. Bei einem TP-LINK-Router sieht das so aus.


http://grzesina.de/az/glossar.html#Hash

TP-LINKC

Status

Quick Setup Wireless MAC Filtering

WPS

Network
Wireless
- Wireless Settings
- Wireless Security

Wireless MAC Filtering: Enabled | Disable |

Filtering Rules
- Wireless MAC Fiitering ; 3 N i
) Deny the stations specified by any enabled entries in the listto access.
- Wireless Advanced
- Wireless Statistics
DHCP

USB Settings D MAC Address Status Description

® Allow the stations specified by any enabled entries in the listto access.

Forwarding 1 D8-BF-C0-14-BA-6C Enabled ESP8266_Node_MCU_01
Security

Parental Control

Access Control I| Add New... |I| Enable Al || DisableAl || Deeteal |
Advanced Routing ———

Abbildung 25: MAC-Filtering

Add or Modify Wireless MAC Address Filtering entry

MAC Address:  |f0-08-d1-d2-1e-94 |

Description: || ESP32 Dev Kit C V4|
Status: | Enabled v

Save | Back |

Abbildung 26: MAC-Filtering - Eintrag

Dann bauen wir eine Verbindung zum Router auf. Wé&hrend der Vorgang lauft,
werden im Sekundenabstand Punkte im Terminal ausgegeben.

Eine Mail zu versenden ist Dank des Moduls umail kein grof3er Act.

# KAk kkhkkhkkkhkkkhkkkk kK Elne Mall Versenden kAhkkkhkkhkkkhkhkkhkhkkhkkhkhkkhkkkhkkk%k

#

smtp = umail.SMTP('smtp.gmail.com', 465, ssl=True, debug=True)
smtp.login(sender email, sender app password)

smtp.to (recipient email)

smtp.write ("From:" + sender name + "<"+ sender email+">\n")
smtp.write ("Subject:" + email subject + "\n")

smtp.write ("Greetings from ESP32/ESP8266")

smtp.send ()

smtp.quit ()



Der Konstruktoraufruf erzeugt ein SMTP-Objekt. Wir tibergeben die URL des Servers
und die Porthummer des SMTP-Portals. Dann senden wir unsere G-Mail-Kennung
und das App-Passwort. Der Empfanger wird tibertragen, danach der Name und die
Mailadresse des Absenders. Es folgt ein Betreff und dann senden wir den Text der
Nachricht. Langere Texte kdnnen in mehrere write-Anweisungen aufgeteilt werden.
Bisher haben wir die Daten nur an den G-Mail-Server lbertragen, der sie flei3ig
aufgesaugt hat. Mit send geben wir den Auftrag fur die Weiterleitung an uns als
Empfanger, bevor wir die Verbindung zum Server kappen.

In der nachsten Blogfolge werden wir den BME als Messwertaufnehmer fiir Druck,
rel. Feuchte und Temperatur in Dienst stellen. Im Programm kénnen wir eine zeitliche
Steuerung vorsehen sowie eine Alarmfunktion, die sofort eine Mail sendet, wenn zum
Beispiel der Luftdruck in kurzer Zeit stark féllt, was bei einem anziehenden Gewitter
der Fall ist.

Bis dann!



